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Mediaopvoeding: handige websites en praktische tips

Handige websites

Nieuws over media-opvoeding
mijnkindonline.web-log.nl – Weblog van Mijn Kind Online: analyse en commentaar door Justine Pardoen en Remco Pijpers, de intitatiefnemers van stichting Mijn Kind Online.

www.scoop.it/t/kinderen-en-internet -- Handig overzicht van al het nieuws over kinderen en internet (verzameld door Justine Pardoen).
blog.weetwatzegamen.nl -– Tips over geschikte games en nieuws voor ouders over kinderen en gamen, hoort bij de website Weet Wat Ze Gamen.
www.mediawijzer.net – Website van het Expertisecentrum Mediawijsheid, met nieuws, tips en weetjes.

Stel uw vragen hier

www.mediaopvoeding.nl 

www.ouders.nl (Zie Vraagbaken, bijv. Seksuele opvoeding)

Veiligheid

www.mijnkindonline.nl -- Hét startpunt voor alles over kinderen en internet, van de stichting Mijn Kind Online. 

www.mijndigitalewereld.nl -- Een informatieve website van de overheid over internet-veiligheid.
beveilig.uwpc.info -- Technische beveiliging van de pc.

www.ouders.nl/moff2007-gameverslaving.htm -- Gameverslaving? Zie ook testje op www.jellinek.nl.
www.mybee.nl -- Gratis browser voor kinderen (basisschool).
www.pegi.info – Website met informatie over classificatie van games (soort Kijkwijzer).
www.weetwatzegamen.nl – Informatie, tips en weblog voor ouders over gaming.
Pesten

www.pestweb.nl -- Met een webpagina speciaal voor jongeren van 13 t/m 18 jaar.

www.i-respect.nl -- Voor het onderwijs over fatsoenlijk gedrag op internet, maar inspiratie voor gesprekken thuis.

Gedragsregels en wetten
www.iusmentis.com – Alles wat u wilt weten over de wet en internet.

www.mijnprivacy.nl – Alles wat u moet weten over uw privacy en die van uw kind.
SMS-diensten afzeggen

www.smsdienstenfilter.nl – Meld hier het 06-nummer aan waarvoor je alle sms-abonnementen wilt blokkeren. 
www.smsafzeggen.nl -- Opzeggen reeds afgesloten abonnementen (zie bovenin menu ‘afmeldlijsten’).

Internetopvoeding is seksuele opvoeding

Over risico’s van seksuele ervaringen via internet, zie www.internetsoa.nl. Initiatief van de stichting Mijn Kind Online.
Nieuwste website over seks, speciaal voor jonge tieners: www.sense.info. Smaakvol en informatief (Rutgers Nisso, samen met Soa/Aids NL en GGD Nl e.a.)

YouTube-kanaal voor de filmpjes
http://www.youtube.com/mijnkindonline
Praktische computertips
Blokkeren e-mailadressen
Outlook (Express) kent een zogenaamde kill-filter. Hiermee worden berichtjes van bepaalde afzenders of met bepaalde onderwerpen automatisch gewist. Selecteer een mailtje, klik bovenin op bericht en vervolgens op afzender blokkeren. Blokkeren werkt bij ieder programma anders. Zoek in de help-functie van uw e-mailprogramma op ‘blokkeren’. 


Toevoegen MSN contactpersoon/Hyves-vrienden
Het is verstandig om regelmatig met kinderen contacten- en vriendenlijsten door te lopen. Onbekende ‘vrienden’ ertussen? Praat erover.


Blokkeren MSN contactpersoon/Hyves-vrienden
Klik in de lijst met contactpersonen, met de rechtermuisknop op een contactpersoon en klik op blokkeren (=tijdelijk) of verwijderen (=definitief). Tijdens een MSN-gesprek blokkeer je iemand door op dit icoontje te klikken:   [image: image1.png]


. Tips voor omgaan met Hyves vindt u in de brochure over Hyves op www.mijnkindonline.nl.


Opslaan berichtgeschiedenis
Sla alle MSN-gesprekken standaard op. Nalezen doe je alleen bij problemen. Na inloggen (in MSN-account van uw kind), menu Extra( Opties ( Berichten (  vinkje bij Automatisch een geschiedenis van mijn gesprekken bijhouden. Vul daarna de map in waar de gesprekken op geslagen moeten worden.
PrintScreen
Maak bij verdachte, vervelende gebeurtenissen op het scherm een ‘schermafdruk’. Druk op de toets PrtScr (PrintScreen) aan de rechterkant of bovenaan uw toetsenbord. Open via Start( Alle Programma’s (Bureau-accessoires het programma Paint. Kies in het menu Bewerken de optie Plakken en sla de afbeelding op.

Tijdelijk email-adres
Leer kinderen om voor het surfen (invullen van formulieren, registreren op websites) een apart tijdelijk email-adres te gebruiken (webmail). Zo voorkom je spam en bij stalking kun je het gemakkelijk verruilen voor een ander email-adres.

Persoonlijk is privé

Leer kinderen om het één email-adres speciaal voor betrouwbare contacten te gebruiken zoals bekende vrienden en familie (internetvrienden die je alleen online kent, zijn eigenlijk ‘onbekende’ vrienden). Zo houd je je emailbox schoon.

Niet reageren op spam

Kinderen zijn naïef en geven ook via internet op alle aan hen gestelde vragen een antwoord. Als ze konden, zouden ze ook nog de Nigeriaanse hulpzoekers van dienst zijn... Leer hen dan ook om niet te reageren op spam. Geen vragen om informatie te beantwoorden van mensen die ze niet kennen en als het even kan de spamberichten niet eens te openen.

Spam melden
Wanneer u erg veel last heeft van ongewenste emailberichten, kunt u dit melden bij de OPTA, via www.spamklachten.nl. Zie voor meer tips op www.mijndigitalewereld.nl
Geen emailing doorsturen

Veel kinderen ontvangen doorgestuurde emails (te herkennen aan fw in de subjectregel). Ze zijn een veiligheidsrisico vanwege mogelijke virussen en het veroorzaken van spam. Vaak zetten kinderen alle adressen waarnaar ze het weer doorsturen allemaal open en bloot in het to-veld. Spammers verzamelen op deze wijze gratis hele adressenlijsten.

06-nummer blokkeren voor smsdiensten

Geef het telefoonnummer van uw kind op bij www.smsdienstenafzeggen.nl, zodat er geen duur abonnement meer kan worden afgesloten op dat nummer. (Niet alleen kinderen trappen erin.)
TIP: Download de brochure voor ouders over kinderen en Hyves. Hier krijgt u een handleiding over Hyves (wat is het, hoe werkt het) en tips over wat je kinderen kunt bijbrengen. Er is er versie voor basisschoolkinderen en eentje voor pubers. Zie www.mijnkindonline.nl/hyves. Een overzicht van alle brochures van Mijn Kind Online staat op www.mediaopvoeding.nl/links
Tien tips voor kinderen
Bewaak je grenzen en houd rekening met de grenzen van een ander, óók op internet!

Wat gij niet wilt dat u geschiedt...

1. Geef nooit je eigen naam en adres aan iemand via internet, gebruik verschillende nicks.

2. Maak nooit een afspraakje in je eentje met iemand die je online ontmoet hebt. Als je het toch doet, zorg dan dat iemand weet waar je bent, en spreek af in openbare ruimten.

3. Als iemand vervelende dingen vraagt, zeg dan dat je dat niet wilt, weiger of blokkeer de afzender, en reageer niet meer.

4. Als je ‘gestalkt’ of gepest wordt via internet, verzamel dan ‘bewijs’. Sla alle emails en msn-gesprekken op en bewaar ze (Extra > Opties > Berichten). Laat je nooit chanteren, ook niet als je op diegene verliefd bent.

5. Voel je niet schuldig als er iets vervelends gebeurt. Als je het niet zelf hebt uitgelokt, is het niet jouw schuld. Maar in de oplossing heb je wél een groot aandeel: zorg dat je er niet in je eentje mee blijft rondlopen. Vraag hulp (ouder, docent, Kindertelefoon.nl, Question-Zone.nl)

6. Stel zelf geen persoonlijke vragen aan mensen die je niet kent. Voorkom dat iemand denkt dat jij hem kunt helpen met zijn of haar problemen en van jou afhankelijk wordt.

7. Denk goed na over de foto’s die je van jezelf verstuurt of op internet zet. Kan het op de voorkant van de krant die bij je ouders in de bus valt? Nee? Dan ook niet op internet!

8. Bedenk wat je wel en niet via de webcam laat zien. Houd er rekening mee dat iemand webcambeelden kan opnemen. Wil je die beelden later terugzien? Op internet?

9. Maak zelf ook geen opnames (foto, video) van iemand zonder het te vragen. Zet ze ook nooit zomaar op internet. Wat nu een grap lijkt, kan een ander levenslang schaden.

10. Vertrouw op je eigen intuïtie: als je ergens ‘voelt’ dat iets niet klopt, luister dan naar dat gevoel!

TIP: jeugdboeken met internet-thema’s

De besproken thema’s (internet, chatten, webcam-chantage, cyberpesten enz.) zijn ook al verwerkt in veel jeugdboeken. Zo’n boek kan een leuke aanleiding zijn voor gesprek. Een overzicht staat hier:

http://mijnkindonline.nl/1654/jeugdboeken-met-thema-internet.htm
Ouders Online bv i.o.
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